¢ CITTA DI SESTO SAN GIOVANNI

"6 MEDAGLIA D'ORO AL VALOR MILITARE

Deliberazione della Giunta comunale

N. 58 del 13.03.2012

DOCUMENTO PROGRAMMATICO SULLA SICUREZZA - AGGIORNAMENTO DATI ANNO 2011.

Il 13 marzo 2012 alle ore 10:00 nel palazzo comunale di Sesto San Giovanni, convocata la Giunta
comunale, sono intervenuti i Signori:

VERBALE

N. progressivo Cognome e Nome Qualifica Presenze
1 Oldrini Giorgio Sindaco S
2 Morabito Demetrio Vicesindaco Sl
3 Amato Vincenzo Assessore S
4 Brambilla Ersilia Assessore Sl
5 Chitto Monica Assessore NO
6 Pozzi Alessandro Assessore S
7 Scanagatti Roberto Assessore NO
8 Teormino Lucia Assessore Sl
12 Urro Giovanni Assessore Sl
10 Zucchi Claudio Assessore Sl

Partecipa il Segretario generale Mario Spofto.

Assume la presidenza il Sindaco, Giorgio Oldrini, che riconosciuta legale I'adunanza dichiara

aperta la seduta.




DOCUMENTO PROGRAMMATICO SULLA SICUREZZA - Aggiornamento dati Anno 2011

LA GIUNTA COMUNALE

- Vista I'allegata relazione del Servizio Assistenza agli Organi del 8 marzo 2012

- Vistii pareri favorevoli espressi a norma dell’art. 49 - 1° comma del D. Lgs. n. 267/00, come da
foglio allegato;

- Richiamato I'articolo I'art. 134 - 4° comma del D. Lgs. n. 267/00;;

- Con voti unanimi, espressi nelle forme di legge, anche per quanto riguarda I'immediata
eseguibilitd della presente deliberazione;

DELIBERA

1. diapprovare I'allegato Documento Programmatico sulla Sicurezza — aggiornamento dati
Anno 2011, che fa parte infegrante della presente deliberazione;

2. didare atto che la presente deliberazione non comporta impegno di spesa;

3. didichiarare la presente deliberazione immediatamente eseguibile ai sensi dell’art. 134 — 4°
comma del D.Lgs. 267/00.

RELAZIONE

Il D.Lgs. 196 del 20 giugno 2003 “Codice in materia di frattamento dei dati personali” prevede
che entro il 31 marzo di ogni anno venga predisposto e/o aggiornato un Documento
Programmatico sulla Sicurezza (DPS) contenente una descrizione dettagliata delle attivita e
della struttura dell’Ente con particolare riferimento a:

4+ Elenco dei frattamenti di dati personali;
Distribuzione dei compiti e delle responsabilitd;
.Analisi dei rischi che incombono sui dati;
Misure in essere e da adottare;

Criteri e modalita di ripristino delle disponibilita dei dati;

- & F ¥

Pianificazione degli interventi formativi previsti;
+ Trattamenti affidati all’esterno

A tale scopo la nostra Amministrazione, con delibera di G.C. n. 90 del 27 marzo 2007 ha
approvato il Documento Programmatico sulla sicurezza dei dati aggiornato al 31 dicembre 2006,
con delibera di G.C. n. 33 del 12 febbraio 2008 ha approvato il Documento Programmatico sulla
sicurezza dei dati aggiornato al 31 dicembre 2007, con delibera di G.C. n. 60 del 17 marzo 2009



ha approvato il Documento Programmatico sulla sicurezza dei dati aggiornato al 31 dicembre
2008, con delibera di G.C. n. 79 del 9 marzo 2010 ha approvato il Documento Programmatico
sulla sicurezza dei dati aggiornato al 31 dicembre 2009, , con delibera di G.C. n. 80 del 15 marzo
2011 ha approvato il Documento Programmatico sulla sicurezza dei dati aggiornato al 31
dicembre 2010.

Il Settore Affari Istituzionali e Legali ha provveduto, con la collaborazione di tuttii Settori
dell’ Amministrazione Comunale, ad inserire nell’apposito programma tutte le variazioni
intervenute nel corso del 2011 e a predisporre il nuovo DPS, aggiornato alla data del 31
dicembre 2011.

Si propone quindi di approvare il DOCUMENTO PROGRAMMATICO SULLA SICUREZZA, allegato al
presente atto come parte integrante, ed aggiornato al 31 dicembre 2011.

Ai sensi del punto 26 del Disciplinare tecnico in materia di misure minime di sicurezza (all. B al
Codice) il Sindaco dovrd riferire nella relazione accompagnatoria del Bilancio di Esercizio
dell’avvenuto aggiornamento del DPS.

Il Responsabile del Servizio Assistenza agli Organi
Patrizia Morandi

Sesto San Giovanni 8 marzo 2011
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DOCUMENTO PROGRAMMATICO SULLA SICUREZZA

Redatto in base alle disposizioni del
Disciplinare tfecnico in materia di misure minime di sicurezza del

"Codice in materia di Protezione dei Dati Personali”
(Art. 34 e Allegato B, regola 19 del D.Lgs. 30 giugno 2003 n. 196)
e del

Provvedimento del garante del 27 novembre 2008, G.U. n. 300 del 24
dicembre 2008

Provvedimento del Garante del 8 aprile 2010 pubblicato su G.U. n. 99
del 29 aprile 2010.
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Sezione | - Documento Programmatico Sulla Sicurezza.
1. Revisione

indice delie revisioni

Rev Daia Decrizione Redatto Verificato Approvato

1 31/12/2006 Aggiornamento Gennaio 2007 Febbraio 2007 | Del. G.C. n° 95 dei 27
marzo 2007

2 31/12/2007 Aggiornamento | Gennaio 2008 Gennaio 2008 | Del. G.C. n° 33 dei
12/02/2008

3 31/12/2008 Aggiornamento Gennaio 2009 Febbraio 2009 | Del. G.C. n° 60 dei
17/03/2009

4 31/12/2009 Aggiornamento | Gennaio 2010 Febbraio 2010 | Del. G.C. n° 79 dei
09/03/2010

] 31/12/2010 Aggiornamento | Gennaio 2011 Febbraio 2011 | Del. G.C. n° 80 dei
15/03/2011

1.1 Scopo

Il presente Documento Programmatico Sulla Sicurezza é redatto per soddisfare tutte le
misure minime di sicurezza che devono essere adottate in via preventiva da tutti coloro
che trattano datl personail, conformemente a quanto previsto dai Codice in materia di
protezione dei dati personaii (Digs. n.196 dei 30 giugno 2003).

inoltre costituisce un valido strumento per ia adozione delle misure previste dail'Art. 31,
dail'Art. 34 e dail'Art. 35 deiio stesso Codice in materia di protezione dei dati personaii
(Digs. n.196 del 30 giugno 2003) e dal Discipiinare tecnico in materia di misure minime
di sicurezza (allegato B del Digs. n.196 dei 30 giugno 2003).

Questo documento ha lo scopo di delineare ii quadro deile misure di sicurezza,
organizzative, fisiche e logiche, da adottare per ii trattamento del dati personal,
effettuato dal Comune di Sesto San Giovanni, in modo da ridurre al minimo | rischi di
distruzione o perdita, anche in modo accidentale dei dati sfessi, di accesso non
autorizzato o di trattamento non consentito o non conforme dila finaiitd delia raccoita.
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1.2 Campo di applicazione

Il Documento Programmatico Sulla Sicurezza definisce le poiitiche e gil standard di
sicurezza in merito al frattamento di tutti | dati personall.

i Documento Programmatico Sulla Sicurezza riguarda i trattamento di tuttl | dati

personail:

= Sensibiii

»  Gludiziari
= Comuni

ii Documento Programmatico Sulla Slcurezza st applica al trattamento di tutti | dati
personali effettuato per mezzo di:

= Strumenti elettronici di elaborazione
* Alfri strumenti di elaborazione (ad esempio cartacel, visivi, ecc..)

il Documento programmatico sulla sicurezza deve essere conosciuto ed applicato da
tutte le funzionl che fanno parte deli'organizzazione.
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1.3 Riferimenti normativi

Codice in Materia di Dati Personail (D.Lgs. n. 196 del 30 giugno 2003):

Disciplinare Tecnico In Materia di Misure Minime di Sicurezza (Allegato B al D.Lgs n.
196 del 30 glugno 2003);

c. Prowedimento del Garante del 27 novmbre 2008 pubblicato su G.U. n. 300 del 24
dicembre 2008.

d. Provwedimento del Garante del 8 aprile 2010 pubblicato su G.U. n. 99 del 29 aprile
2010.

oo
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1.4. Definizioni
1.4.1. Trattamento

Qualunque operazione o complesso di operazioni, effettuate anche senza I'ausllio
di strumenti elettronicl, concernenti la raccolta, la registrazione, I'organizzazione, la
conservazione, la consultazione, I'eiaborazione, la modificazione, la selezione,
l'estrazione, il raffronto, l'utllizo, linterconnessione, il biocco, Ia comunicazione, la
diffusione, la cancellazione e la distruzione di datl, anche se non registrati in una
banca di dati.

1.4.2. Dato personale

Qualunque informazione relativa a persona fisica, persona giuridica, ente od
associazione, identificati o Identificabll, anche indirettamente, mediante
riferimento a qualsiasi altra informazione, M compreso un numero di
identificazione personale.

1.4.3. Dati sensibiii

| dati persondii idonei a rivelare I'origine razziale ed etnica, le convinzionl religiose,
flosofiche o di aitro genere, le opinioni poiitiche, I'adesione a partiti, sindacati,
assoclazionl od organizzazioni a carattere religioso, filosofico, poiitico o sindacale,
nonché | dati personaii Idonei a rivelare Io stato di salute e ia vita sessuale.

1.4.4. Dati gludiziari

I dati personaii idonel a rivelare provvedimenti di cul ai'articolo 3, comma 1,
lettere da @) a o) e da r) a u), del D.P.R. 14 novembre 2002, n. 313, In materia di
caseliario gludiziale, di anagrafe delie sanzioni amministrative dipendenti da reato
e dei relativi carichl pendenti, o ia qualitd di imputato o di iIndagato al sens! degii
articoll 60 e 61 del codice di procedura penaie.

1.4.5. Titolare

La persona fisica, la persona gluridica, la pubblica amministrazione e quaisiasi
aitro ente, assoclazione od organismo cul competono, anche unitamente ad aitro
titolare, le decisioni in ordine alle finaiitd, alle modaiitd del trattamento di dati
personaii e agli strumenti utllizzati, ivi compreso i profiio delia sicurezza.

1.4.6. Responsabile

La persona fisica, la persona giuridica, la pubblica amministrazione e qualsiasi
aitro ente, associazione od organismo preposti dal titolare al trattamento di dati
personali,

1.4.7. Incaricati

Le persone fisiche autorizate a complere operazioni di trattamento dal titolare o
dal responsabilie.

QM
\
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1.4.8. Interessato

La persona fisica, ia persona gluridica, f'ente o l'associazione cul sl riferiscono i dat
persondil.

1.4.9. Comunicazione

Il dare conoscenza del datl personali a uno o plu soggettl determinati diversl
dallinteressato, dal rappresentante del fitolare nel territorlo delio Stato, dal
responsablle e dagll Incaricati, in qualunque forma, anche mediante la loro messa
a disposizione o consultazione.

1.4.10. Diffusione

Il dare conoscenza dei dati personali a soggetti indeterminati, in qualungque
forma, anche medlante la loro messa a disposizione o consultazione.

1.4.11. Dato anonimo

Il dato che In origine, o a seguito dl frattamento, non pud essere assoclato ad un
interessato Identificato o Identificabile.

1.4.12. Biocco

La conservazione di datl personall con sospensione temporanea dl ogni altra
operazione del trattamento.

1.4.13. Banca dati

Qualsiasl complesso organizzato di dati persondll, ripartito In una o pit unita
dislocate in uno o plu siti.

1.4.14. Comunicazione elettronica

Ognl informazione scambiata o trasmessa tra un numero finito di soggetti framite
un servizio di comunicazione eletironica accessibile al pubbilico.

Sono escluse le Informazionl trasmesse al pubblico tramite una rete di
comunicazione elettronica, come parte di un servizio dl radiodiffusione, salvo che
le stesse Informazionl slano collegate ad un abbonato o utente ricevente,
identificato o identificabile.

1.4.15. Misure minime

Il complesso delle misure tecniche, informatiche, organizative, logistiche e
procedurall di sicurezza che configurano il ilvelio minimo di protezione richiesto in
relazione al rischi previst nell'articolo 31.
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1.4.16. Strumenti elettronici

Gll elaborator, | programmi per elaboratorl e qualunque dispositivo elettronico o
comunque automatizzato con cui sl effettua li trattamento.

1.4.17. Autenticazione informatica

Linsieme degil strument! elettronici e delle procedure per ia verlfica anche
indiretta dellldentita.

1.4.18. Credenziali di autenticazione

| datl ed | dispositivi, in possesso di una persona, da questa conosciuti 0 ad essa
univocamente correlati, utitzzat! per I' autenticazione informatica,

1.4.19. Parola chiave

Componente di una credenziale di autenticazione associata ad una persona ed
a questa nota, costitulta da una sequenza di caratteri o altd dati in forma
elettronica.

1.4.20. Profilo di autorizzazione

Linsleme delle Informazioni, univocamente assoclate ad una persona, che
consente di individuare a quall dati essa pud accedere, nonché | trattamenti ad
essa consentiti,

1.4.21. Sistema di autorizzazione

L'insieme degll strumentl e delle procedure che abiiitano I'accesso at dati e alle
modalitd di trattamento degll stessl, In funzione del profiio di autorizzazione del
richiedente.

Pagina Pagina 6 di 28 \



Sezione Il - Ruoli, compiti e nomina delle figure previste per la
sicurezza dei dati personaili.

1.1. Titolare del trattamento dei dati personaili.
1.1..1. Compilti del titolare del trattamento del dati personai

In base a quanto stabliito dall'Art. 4, comma 1, lettera f) del Codice in materia di
protezione dei dati personali (Digs. n.196 del 30 giugno 2003) il 'Tifolare del
trattamento é la persona fisica, la persona gluridica. ia pubbiica amministrazione e
quaisiasi altro ente, assoclazione od organlsmo cui competono, anche
unitamente ad altro titolare, le decisloni in ordine dile finalitd, alle modalitd del
trattamento di dati personali e agli strumenti utilizzati, ivi compreso il profilo deila
sicurezza",

il Titolare del trattamento st impegna ad assicurare e garantire direttamente che
vengano adottate le misure di sicurezza al sensi del Codice in materia di
protezione dei dali personaii (Digs. n.196 del 30 giugno 2003) e del Disciplinare
tecnico In materia di misure minime di sicurezza (Allegato B al Digs. n.196 del 30
giugno 2003) tese a ridurre al minimo i rischio dli distruzione dei datl, accesso non
autorizato o trattamento non consentito, previe idonee Istruzionl fornite per
Iscritto.

il Titolare del trattamento pud decidere, qualora o ritenga opportuno, di affidare Il -
trattamento dei datt in tutto o In parte ail'esterno delia struttura del titoiare.

in base a quanto stabliito dall'Art. 29 del Codice in materia di protezione dei dati
personall (Digs. n.196 del 30 giugno 2003), i Titolare del trattamento, ove
necessarlo, per eslgenze organizzative, pud designare facolitativamente uno o piu
soggetti Responsablil del tratamento anche mediante suddivisione di compiti.

i Responsabill del trattamento sono individuati fra soggettl che per esperienzq,
capacitd ed dffidabliitd forniscano Idonea garanzia del pleno rispetto delle
vigentt disposiziont in materia di trattamento, ivi compreso i profilo relativo alia
sicurezza.

| compiti affidatl al Responsabilli del tratamento sono anailiticamente specificati
per iscritto dal Titolare del trattamento.

i Responsabili del trattamento effettuano ii trattamento attenendos! alie istruzioni
impartite dai Titoiare del trattamento.

¢ in base a quanto stabliito dali'Art. 29 del Codice in materia di protezione del dati
personali (Digs. n.196 del 30 giugno 2003) il Titoiare del trattamento, in relazione
all'attivita svolta, pud individuare, nominare e incaricare per iscritto, se io ritiene
opportuno uno o plu Responsabili della sicurezza dei dati che assicurino e
garantiscano che vengano adottate tutte ie misure di sicurezza ai senst del
Codice in materia di protezione dei dati personali (Digs. n.196 del 30 giugno
2003) e del Disciplinare tecnico in materia di misure minime di sicurezza
(Allegato B al Digs. n.196 del 30 giugno 2003).

¢ Quaiora il Titolare del trattamento ritenga di non nominare alcun Responsabile
della sicurezza dei dati, ne assumerd tutte le responsabillita e funzioni.
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¢ In base a quanto stabiiito dail'Art. 29 del Codice In materia di protezione dei dati
personali (DIgs. n.196 del 30 giugno 2003) I Titolare del trattamento, in relazione
all'attivita svolta, pud individuare, nominare e Incaricare per iscrifto, se Io ritiene
opportuno uno o piu Responsabili dl specificl trattamenti con | compito di
individuare, nominare e incaricare per Iscritto, gil Incaricati del trattamento dei
dati personaili.

¢ Qualora il Titolare del trattamento ritenga di non nominare alcun Responsabile di
specifici trattamenti, ne assumerd tutte le responsabiiltd e funzioni.

1.2. Amministratore di sistema, Base dati e rete

in base a quanto stabiliito dal Provvedimento a carattere generale del 27
novembre 2008 pubblicato neila G.U. n. 300 del 24 dicembre 2008, |i Titolare del
trattamento, in presenza di sistemi software complessi, deve designare uno o pit
soggetti Amministratori di sistemna, Amministratori di base dati @ Amministratori di
rete anche mediante suddivisione di complti, iaddove taii funzioni slano esercitate
in un contesto che renda ad essi tecnicamente possibile 'accesso, anche fortuito,
a dati personail.

L'attribuzione delie funzioni di amministratore di sistema deve avvenire previa
valutazione dell'esperienza, della capachtd e dell'affidablitd del soggetto
designato, il quale deve fornire idonea garanzia del pleno rispetto delie vigentl
disposiziont in materia di trattamento ivi compreso il profilo relativo alia sicurezza.

Anche quando ie funzioni di amministratore di sistema o assimiiate sono attribuite
solo nel quadro di una designazione quale incarlcato del frattamento ai sensi
deli'art. 30 del Codice, li titolare e il responsablle devono attenerst comunque a
criterl dl valutazione equipollenti a quelii richiestt per ia designazione del
responsabill al sensl dell'art. 29.

La designazione quale amministratore di sistema deve essere in ogni caso
individuadie e recare l'elencazione anaiifica degil ambiti di operativitd consentiti in
base al profilo di autorizzazione assegnato.

Gli estreml identificativi deile persone fislche amministratori di sistema, con 'elenco
delle funzionl ad essi atfribuite, devono essere riportati nel documento
programmatico sulla sicurezza, oppure, nei casl in cui li titolare non & tenuto a
redigerio, annotati comungue In un documento interno da mantenere aggiornato
e disponiblie in caso di accertamenti anche da parte del Garante.

Qualora l'aftivitd degill amministratort di sistema riguardi anche Indirettamente
servizl o sisteml che traftano o che permettono Il trattamento di informazioni di
carattere personaie di lavorator, | fitolar pubbiict e privati nella quailta di datorl di
lavoro sono tenuti a rendere nota o conoscibile lidentitd degll amministratorl di
sistema nel'ambito delle proprie organizzazionl, secondo le caratteristiche
dell'azienda o del servizio, in relazione al diversl servizi informaticl cul questi sono
preposti. Cid, avvalendosi deli'informativa resa agil interessati al senst dell'art, 13
del Codice nell'ambito del rapporto di iavoro che il lega at titolare, oppure tramite
it disclplinare tecnico la cul adozione & prevista dal provvedimento dei Garante n.
13 del 1° marzo 2007 (in G.U. 10 marzo 2007, n. 58); In alternativa si possono anche
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1.2.1.

utllizzare strumenti di comunicazione interna (a es., Infranet aziendaie, ordini di
servizio a circolazione interna o bollettinl). Cid, saivi | casi in cul tale forma di
pubbiicitd o di conosclbilitd non sla esclusa in forza di un'eventuale disposizione di
legge che discipiini in modo difforme uno specifico settore.

Nel caso di servizi di amministrazione di sistema affidatl In outsourcing 1 titolare
deve conservare direttamente e specificamente, per ogni eventuaie evenienza,

gli estremi identificativi delle persone fisiche preposte quall amministratori di
sistema.

L'operato degil amministratorl di sistema deve essere oggetto, con cadenza
almeno annuale, di un‘atiivitd di verlfica da parte del titolari del frattamento, in
modo da controliare la sua rispondenza alle misure organizzative, tecniche e di
sicurezza rispetto al trattamentl det dati personall previste daille norme vigenti.

Devono essere adottati sisteml idonel alia registrazione degll accessi iogicl
(autenticazione informatica) at sistemi di elaborazione e agli archivi elettronici da
parte degll amministratorl di sistema. Le registrazioni (access log) devono avere
caratteristiche di completezza, Iinalterabiiitd e possibilitd di verifica della loro
Integritd adeguate al raggiungimento dello scopo di verlfica per cul sono
richieste.

Le registrazionl devono comprendere | riferimenti temporall e la descrizione
dell'evento che le ha generate e devono essere conservate per un congruo
periodo, non inferlore a sel mesl

Compiti dell’ Amministratordi sistema, Base dati e rete
L’ Amministratore di sistema, se nominato, ha il compito di:

¢ Redigere ed aggiornare ad ogni variazione l'elenco dei sistemi di eiaborazione.
¢ individuare, nominare e incaricare per Iscritto, uno o piu Incaricati della
gestione e delia manutenzione degli strumenti elettronici (facoitativamente pud
nominare anche uno o pil Incaricati deile copie di sicurezza delle banche dati e
uno o pitl Incaricati della custodia delle copie delle credenziali)

e Aj sensl del Provwedimento del Garante del 27/11/2008 comma 2 lettera f,
adottare sistemi idonel dlia registrazione degit accesst logici (autenticazione
informatica) al sistemi di elaborazione e agil archivi eiettronici. Le registrazioni
(access log) devono avere caratteristiche di compieteza, Inalterablitd e
possibilitd di verlfica delia ioro integritd adeguate al raggiungimento deilo scopo
per cui sono richieste. Le registrazioni devono comprendere | riferiment! femporaii
e la descrizione deil'evento che le ha generate e devono essere conservate per
un congruo perlodo, non Inferiore a sel mesl

L’ Amministratore di base dati, se nominato, ha il compito di:

¢ Individuare, nominare e incaricare per Iscritto, uno o pil Incaricati delle copie di
sicurezza delle banche dati.

e Individuare, nominare e Incaricare per iscritto, uno o piu Incaricati della
custodia delle copie delie credenziall.

e Custodire e conservare i supporti utilizzati per le cople del dati.
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1.2.2.

e Al sensi del Provwedimento del Garante del 27/11/2008 comma 2 lettera f,
adottare sisteml Idonei alla registrazione degll accessi logicl (autenticazione
Informatica) al sistemi di elaborazione e agli archivi eletironici. Le registrazionl
(access ilog) devono avere caratteristiche di compietezza, Inalterabliiitad e
possibilita di verifica della loro integritd adeguate al raggiungimento delio scopo
per cul sono richleste. Le registrazioni devono comprendere i riferimentt temporall
e la descrizione dell'evento che le ha generate e devono essere conservate per
un congruo periodo, non Inferiore a sei mesi

L Amministratore di rete, se nominato, ha il compito di:

e Gestire e mantenere le connessionl di rete aziendali, garantendone Ia
funzionalitd e la sicurezza specie nel contestl nei quall queste siano interfacciate
con ditre reti pubbliche o private

Qualora i Titolare del trattamento ritenga di non nominare aicun Amministratore di
sistema, Amministratore di base dati, Amministratore di rete, ne assumerd tutte le
responsabilitd e funzioni e sard demandato a lul i‘'onere di nominare uno o plid
Incaricati della gestione e della manutenzione degli strumenti elettronici, uno o
piG Incarlcati delle copie di sicurezza delle banche dati, uno o pit Incaricati deila
custodia delle copie delle credenziali.

it Titolare del trattamento informa che

Egil ha la facoltd di prevenire ed accertare eventuall accesst non consentitt al dati
personall @ con cadenza per lo meno annuale verlficare la rspondenza
dell’'operato deli’Amministratore di Rete In merito alle misure organizzative,
tecniche e di sicurezza rispetto al trattamenti del datl personail

Nomina del’Amministratore di sistema, Amministratore di base di
dati, Amministratore di rete

La nomina df uno o pid Amministratorl di sistema, Amministratore di base di dati,
Amministratore di rete, deve essere fatta per iscritto da parte del Titolare con una
leffera d’incarico In cul sono specificate ie responsabilitd che gli sono state
affidate e deve essere controfirmata per accettazione.

Copla deila iettera di nomina (LI_ASIS) deve essere conservata a cura del Titolare
del trattamento in iuogo sicuro.

il THolare del trattamento deve informare ciascun Amministratore di sistema,
Amministratore di base dati, Amministratore di rete,delie responsabliitd che dli
sono affidate in conformitd a quanto disposto dalle normative In vigore, ed In
particoiare di quanto stabiito dal Codice in materia di protezione del dati
personall (Digs. n.196 del 30 giugno 2003) e del Disciplinare tecnico in materia di
misure minime di sicurezza (allegato B al Digs. n.196 del 30 giugno 2003) e del
Provvedimento del Garante del 27 novembre 2008.

La nomina degil Amministratori sopra menzionati & a tempo Indeterminato, e
decade per revoca o dimissionl delio stesso.

La nomina degii Amministratori sopra menzionato pud essere revocata In quaisiasi
momento dai Titolare del trattamento del dati senza preawwiso, ed eventuaimente
affidata ad aitro soggetto.
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1.3. Responsabile del trattamento

1.3..1.

1.3.2.

In base a quanto stabiiito dail'Art. 29 del Codice in materia di protezione dei dati
personall (Digs. n.196 del 30 giugno 2003), il Titolare del trattamento, ove
necessarlo, per esigenze organizzative, pud designare facoltativamente uno o plu
soggetti Responsabili del trattamento anche mediante suddivisione di compiti.

Il Responsabile dl uno specifico trattamento dli dati personall & la persona fisica, la
persona gluridica, la pubblica amministrazione e quaisiast altro ente, assoclazione
od organismo al quale Il Titolare del trattamento affida I compito di gestire il
trattamento del datl personail dl una o pit Banche di dati ed ha |l compito di
Individuare, nominare e incaricare per iscritto, gli Incaricati del trattamento del
dati personali del trattamento specifico di cul gil é stata assegnata Ia
responsabliitd.

| Responsabilii dl uno specifico trattamento di dati personali sono individuatl fra
soggettl che per esperlenza, capacita ed affidabilitd forniscano Idonea garanzia
del pleno rispetto delle vigent! disposizioni in materia d trattamento, ivi compreso |l
profilo relativo alla sicurezza.

Compiti del Responsabile del Trattamento
Il Responsabile di uno specifico trattamento di dati personaii ha it compito di:

« Nominare gli Incaricati del frattamento dei dati personall iimitatamente alle
Banche di dati di cul sono responsablil.

« Sorvegliare che Il trattamento sla effettuato nel termini e nel modi stabilitt dai
Codice In materia di protezione del dati personali (Digs. n.196 del 30 giugno 2003)
e dal Disciplinare tecnico in materia di misure minime di sicurezza (Allegato B al
Digs. n.196 del 30 giugno 2003).

e Dare le Istruzionl adeguate agil Incaricati del trattamento effeftuato con
strumenti elettronicl.

e Dare le istruzionl adeguate agil incaricatl del trattamento effettuato senza
I'ausliio di strumentt elettronicl.

« Verlficare perlodicamente, @ comunque almeno annuaimente, la sussistenza
delle condizionl per ia conservazione del profill di autorizzazione degli! Incaricati
del frattamento dei dati personali.

Quailora il Titolare del trattamento ritenga di non nominare uno o pid di un
Responsabile di uno specifico trattamento di dati personali, ne assumerd tutte le
responsabillita e funzioni.

Nomina dei responsabili del trattamento

La nomina di clascun Responsabile di uno specifico trattamento di dati personali
deve essere effettuata dal Titolare del trattamento con una lettera di incarico in
cul sono specificate le responsabliitd che gli sono doffidate e deve essere
controfirmata dallinteressato per accettazione.

Nelia lettera di nomina devono essere Indicate le Banche dati di cul &
responsablle per quanto attlene alla sicurezza e a quanto stabiitto dal Codice In
materia di protezione dei dati personali (Digs. n.196 del 30 giugno 2003) e del
Disciplinare tecnico Iin materia di misure minime di sicurezza (allegato B al Digs.
n.196 del 30 giugno 2003).

Copia della lettera di nomina (LI_RST) accettata deve essere conservata a cura
del Titolare del trattamento in luogo sicuro.
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il Titolare del trattamento deve informare clascun Responsabile dl uno specifico
trattamento di dati personali delie responsabiltd che gl sono dffidate In
conformitd a quanto disposto dalle normative in vigore, ed in particolare di
quanto stabliito dal Codice in materia di protezione dei dati personali (DIgs. n.196
del 30 giugno 2003) e dai Disciplinare tecnico in materia di misure minime di
sicurezza (Allegato B al Digs. n.196 dei 30 giugno 2003).

La nomina del Responsablle dl uno specifico frattamento di dati personall & a
tempo indeterminato, e decade per revoca o dimission! dello stesso.

La nomina del Responsabile di uno specifico trattamento di dati personall pud
essere revocata in qualsiasl momento dal Titolare del trattamento del dati senza
preawviso, ed eventuaimente affidata ad altro soggetto.
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1.4. Incaricati della gestione e della manutenzione degli strumenti eletironici

1.4..1. Compiti degli incaricati della gestione e della manutenzione degli
strumenti eletironici

In conformitd a quanto disposto dal punto 15, punto 16, punto 17 e punto 20 del
Disciplinare tecnico in materia di misure minime di sicurezza (allegato B del Digs.
n.196 del 30 glugno 2003) I'’Amministratore di sistema o In alternativa il Titolare del
trattamento, In relazione all'aftivitd svolta, possono Individuare, nominare e
incaricare per lIscritto, se lo rtlengono opportuno, uno © plt Incaricati della
gestione e della manutenzione degii strumenti elettronicl.

Lincaricato della gestione e della manutenzione degll strumenti elettronicl & la
persona fisica che sovrintende dlle risorse del sistema operativo di un elaboratore
o di un sistema di Banche di dati.

E' onere dell’ Amministratore di sistema o in alternativa del Titolare del trattamento,
in relazione all'attivitd svolta, Individuare, nominare e Incaricare per Iscritto, se lo
ritengono opportuno, uno o pit incarlcati della gestione e della manutenzione
degll strumenti elettronici.

E' compito degll Incaricati della gestione e della manutenzione degli strumenti
elettronici:

e Attivare per tuttl i trattamenti effettuati con strumentt elettronici le Credenziall di
autenticazione assegnate agll incaricati del trattamento, su Indicazione del
Responsabile di uno specifico trattamento di dati personaill.

e In conformitd a quanto disposto dal punto 16 del Disciplinare tecnico In materia
di misure minime di sicurezza (allegato B del Digs. n.196 del 30 giugno 2003)
definire I'attivazione di Idonel strumenti per la protezione contro 1 rischio dl
Intrusione e dell'azione di programmi Informaticl aventi per scopo o per effetto |i
dannegglamento di un sistema Informatico o telematico, del datl o del
programmi In esso contenuti o ad esso pertinenti, ovvero linterruzione, totaie o
parziale, o I'alterazione del suo funzionamento. Questt strumenti devono essere
agglomati con cadenza almeno semestrale.

« In conformitd a quanto disposto dal punto 17 del Disciplinare tecnico in materia
di misure minime di sicurezza (allegato B del Digs. n.196 del 30 giugno 2003)
aggiomnare perlodicamente (aimeno una volta l'anno) | programmi per
elaboratore per prevenire ia vulnerabllitd degll strumenti eleftronict e correggerne
difetti. In caso di trattamento di datt sensibill o gludiziarl I'aggiomamento & almeno
semestraie.

« In conformitd a quanto disposto dal punto 20 del Disciplinare tecnico in materla
di misure minime di sicurezza (allegato B del Digs. n.196 del 30 giugno 2003)
proteggere, mediante ['utilizo di Idonel strumenti eleftronicl, | datl sensibili o
gludiziari contro 'accesso da parte di chlunque abusivamente si infroduce nel
sistema Informatico o telematico (art. 615-ter del Codice Penale).

e Informare I’Amministratore di sistema neli’'eventudlitd che sl slano rievati del
rischi relativamente alle misure di sicurezza riguardanti | dati personaii.

Qualora I‘Amministratore dl sistema o in alternativa il Titolare dei trattamento
ritengano di non nominare aicun Incaricato della gestione e della manutenzione
degll strumenti elettronici, ne assumeranno tutte ie responsabilitd e funzionl.
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1.4..2. Nomina degli incaricati della gestione e della manutenzione degli
strumenti elettronici

L’Amministratore dI sistema o in alternativa il Titolare del trattamento nominano
uno o pit soggetti Incaricati della gestione e della manutenzione degli strumenti
eleftronicl a cui & conferito Il complto di sovrintendere al buon funzZionamento
delle risorse del sistema informativo e degli accessi alie Banche di dati.

Anche se non espressamente previsto dalla norma, & opportuno che
I’Amministratore di sistema o in aiternativa Il Titolare del frattamento nominino uno
O piu incaricati della gestione e della manutenzione degli strumenti elettronici,
specificando gli elaboratori o le banche dati che & chiamato a sovrintendere.

L’Amministratore di sistema o in alternativa il Titolare del trattamento devono
Informare clascun Incaricato della gestione e della manutenzione degli strumenti
eleftronici delle responsabilitd che gil sono affidate In conformita a qguanto
disposto dalle normative in vigore, ed In particolare d qguanto stabiiito dai Codice
in materia di protezione dei dati personall (DIgs. n.196 del 30 giugno 2003) e dal
Disciplinare tecnico in materia di misure minime di sicurezza (allegato B al Digs.
n.196 del 30 giugno 2003).

La nomina di uno o plt Incaricati della gestione e della manutenzione degll
strumenti elettronici deve essere effettuata con una lettera di Incarico e deve
essere controfirmata per accettazione e copla della lettera di nomina accettata
deve essere conservata a cura dell’Amministratore di sistema o in aiternativa il
Titolare del trattamento in iuogo sicuro.

L’Amministratore di sistema o in alternativa il Titolare del trattamento devono
consegnare a clascun Incaricato della gestione e delia manutenzione degli
strumenti elettronici una copla di tutte le norme che riguardano la sicurezza del
trattamento del datl in vigore al momento delia nomina.

La nomina deilincaricato della gestione e della manutenzione degli strumenti
elettronici & a tempo Indeterminato, e decade per revoca o dimissiont dello
stesso,

La nomina degil incaricati deila gestione e della manutenzione degli strumenti
eleftronici pud essere revocata in qualsiasl momento dall’Amministratore di
sistema o in alternativa il Titolare del trattamento senza preawviso, ed
eventuaimente affidata ad altro soggetto
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1.5. Incaricati della custodia delle credenziali

1.5..1.

in conformitd a quanto disposto dai punto 10 del Disciplinare tecnico in materia di
misure minime dl sicurezza (allegato B del Digs. n.196 del 30 glugno 2003) devono
essere impartite idonee e preventive disposizioni scritte voite a individuare
chiaramente le modalitd con ie quali ii Titolare del trattamento pud assicurare ia
disponibilitd di dati o strumenti elettronicl in caso di prolungata assenza o
impedimento dellincaricato che renda indispensabile e indifferibiie intervenire per
esclusive necessita di operativitd e di sicurezza dei sistema.

E' onere del Titolare del trattamento o, se designato, dell’ Amministratore di base di
dati, in relazione ail'attivita svoita, individuare, nominare e incaricare per iscritto, se
io ritiene opportuno, uno o pit Incaricati della custodia delle copie deile
credenziail.

Compiti degli incaricati custodia delle credenziali
E' compito degil Incaricati delia custodia delle copie delle credenziali:

e Autorizzare i'assegnazione e ia gestione delie Credenziall di autenticazione per
'accesso ai dati personall degil Incaricati del trattamento, su richiesta del
Responsabile delio specifico trattamento, avvalendosi del supporto tecnico
dellincaricato della gestione e della manutenzione degil strumenti eleftronici, in
conformitd a quanto disposto dai punto 3 del Disciplinare tecnico in materia di
misure minime di sicurezza (ailegato B del Digs. n.196 del 30 giugno 2003).

o istruire gii incaricati del trattamento sui'uso deile componenti riservata delle
credenziali di autenticazione, e suiie caratteristiche che devono avere, e suile
modailta per la loro modifica in autonomia, in conformitd a quanto disposto dal
punto 4 e dal punto § del Disciplinare tecnico in materia dl misure minime di
sicurezza (allegato B del Digs. n.196 del 30 giugno 2003).

e Assicurare che il Codice per l'identificazione, iaddove sia stato gia utilizzato, non
sia assegnato ad aitrl incaricati del trattamento, neppure in templ diversi, in
conformitd a quanto disposto dail punto 6 del Disciplinare tecnico in materia di
misure minime di sicurezza (allegato B del Digs. n.196 del 30 giugno 2003).

e Revocare e Credenziali dl autenticazione per I'accesso ai dati degll Incaricati
del traftamento nei caso di mancato utiiizzo per oitre 6 (sel) mesl, in conformitd a
quanto disposto dal punto 7 del Discipiinare tecnico in materia di misure minime
dli sicurezza (allegato B del Digs. n.196 del 30 giugno 2003).

¢ Revocare tutte le Credenziail dl autenticazione non utiiizzate in caso di perdita
delia quaiitd che consentiva ailincaricato del trattamento i'accesso ai dati
personall, In conformitd a quanto disposto dai punto 8 del Disciplinare tecnico in
materia di misure minime di sicurezza (allegato B del Digs. n.196 del 30 giugno
2003).

o Impartire istruzioni agll Incaricati del trattamento per non iasciare incustodito
accessibile io strumento eiettronico durante una sessione di trattamento, In
conformitd a quanto disposto dal punto 9 del Disciplinare tecnico in materia di
misure minime di sicurezza (allegato B del Digs. n.196 del 30 giugno 2003).

in caso di prolungata assenza o impedimento di un incaricato del trattamento che
renda indispensabiie e indifferibile intervenire per esclusive necessitd di operativita
e di sicurezza dei sistema, i'incaricato della custodia delle copie delle credenziali,
in accordo con Ii Responsabile dello specifico trattamento di dati personali pud
assicurare la disponibiiitd di dati o strumenti eleftronici operando secondo le

p
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1. Utlizando | dirtti di "amministratore di sistema”, pud modificare in modo
forzoso la componente riservata delile credenziali di  autenticazione
deiincaricato del trattamento del dati personali assente o impedito ad
effettuare ii trattamento.

2, Comunica ia componente riservata deiie credenziail di autenticazione cosi
modificata ad un altro incaricato del trattamento dei dati personail designato
dal Responsabile dello specifico trattamento di dati personail ii quale potra
utilizzaria soio temporaneamente.

3. Terminata l'assenza o impedimento deilincarlcato del trattamento che aveva
reso indispensablie e Indifferibile intervenire per esciusive necessita di
operativitd e di sicurezza del sistema, quest'uitimo dowrd essere informato
dellintervento effettuato e dovrd modificare ia propria componente riservata
deiie credenzidii di autenticazione

Qualora I’Amministratore di base di dati o in alternativa ii Titoiare del trattamento
ritengano di non nominare dicun Incaricato della custodia delle copie delle
credenziall, ne assumeranno tutte ie responsabiliitd e funzioni.

1.5..2. Nomina degli incaricati custodia delle credenziali

In conformit& a quanto disposto dal punti 3, 4, 5, 6, 7, 8, 9 @ 10 del Disciplinare
tecnico in materia di misure minime di sicurezza (allegato B del Digs. n.196 del 30
glugno 2003), i’Amministratore di base di dati o in aiternativa il Titolare del
trattamento nominano uno o pil soggetti Incaricatl della custodia delle copie
delle credenziali a cui & conferito i compito di autorizzare i'assegnazione e ia
gestione delie Credenziali di autenticazione per i'accesso ai dati gestitt con
strumenti eiettronic.

La nomina di uno o plt Incaricati deila custodia delle copie delle credenziall
deve essere effettuata con una lettera di incarico, deve essere controfirmata per
accettazione e copia delia iettera di nomina accettata deve essere conservata a
cura deli” Amministratore di base di dati o in alternativa il Titolare dei trattamento
in luogo sicuro.

L’Amministratore di base di dati o in aiternativa i Titolare del trattamento devono
informare gii Incaricati della custodia delle copie delle credenziall deiia
responsabiiitd che & stata ioro affidata in conformitd a quanto disposto dalie
normative in vigore, ed in particoiare di quanto stabiliito dal Codice in materia di
protezione del dati personali (Digs. n.196 del 30 giugno 2003) e dai Disciplinare
tecnico in materia di misure minime di sicurezza (allegato B al Digs. n.196 del 30
giugno 2003).

L" Amministratore di base di dati o in alternativa il Titolare del trattamento devono
consegnare a ciascun Incaricato della custodia delie cople delie credenziali, una
copla di tutte ie norme che riguardano Ia Sicurezza del trattamento dei dati in
vigore ai momento delia nomina.

La nomina di uno o pil Incaricati della custodia delle copie delle credenziali & a
tempo indeterminato, e decade per revoca o dimissioni deiio stesso.

La nomina di uno o pil Incaricati delia custodia delle copie deile credenziall puod
essere revocata in quaisiasi momento dail’ Amministratore di base di dati o in
alternativa il Titolare del trattamento senza preawviso, ed essere affidata ad ditro
soggetto.
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1.6. Incaricato delle copie di sicurezza delle Banche dati

1.6..1. Compiti degli incaricati delle copie di sicurezza delle Banche dati

in conformitd a quanto disposto dal punto 18 del Disciplinare tecnico in materia di
misure minime dl sicurezza (Allegato B del Digs. n.196 del 30 glugno 2003)
i’ Amministratore di base dl dati o In aiternativa il Titolare del trattamento, in
relazione all'attivita svoita, possono individuare, nominare e Incaricare per iscritto,
se o rtengono opportuno, uno o plu Incaricati delle cople di sicurezza delle
banche dati.

Ulncaricato delle cople di sicurezza delle banche dati & ia persona fisica o la
persona gluridica che ha ii compito di sovraintendere aiia esecuzione periodica
delie cople di sicurezza delie Banche di dati persondaii gestite.

Al fine di garantire fnfegritd dei dati contro | rischi di distruzione o perdita, i’
Amministratore di base dl dalli o In alternativa il Titolare del traftamento
stabliiscono, con il supporto tecnico deliincaricato della gestione e della
manutenzione degll strumenti elettronici ia periodicitd con cui devono essere
effettuate le cople di sicurezza delie Banche di dati trattate.

| criterl devono essere concordali con incaricato della gestione e della
manutenzione degll strumentl eletironici in relazione ai tipo di rischio potenzidie e
in base di ilvelio di tecnologia utilizzata.

in conformitd a quanto disposto dal punto 18 del Disciplinare tecnico in materia di
misure minime di sicurezza (Allegato B del Digs. n.196 del 30 giugno 2003) ia
frequenza con cul devono essere effettuate ie cople del dati personali non deve
superare in nessun caso | 7 (sette) giomi.

in particoiare per ogni Banca di datl devono essere definite e seguenti specifiche:

« |i "Mipo di supporto" da utiiizzare per ie "Copie dl Back-Up".

« I numero di "Cople di Back-Up" effettuate ogni voita.

e Se i supportl utiiizzati per ie "Cople di Back-Up" sono riutiizzati e in questo caso
con quaie periodicitd.

o Se per effettuare ie "Cople di Back-Up" sl utiiizzano procedure automatizzate e
programmate.

¢ Le modaiitd di controiio delie "Cople di Back-Up".

o La durata massima stimata di conservazione delle informazionl senza che ci
slano perdite o canceliazione di dati.

o Lincaricato del trattamento a cui & stato assegnato i compito di effeftuare ie
"Cople di Back-Up".

e Le istruzioni e | comandi necessari per effettuare ie "Copie di Back-Up".

E' complto degli Incaricatl delie copie di sicurezza delle banche dati:

» Prendere tutti | provwedimenti necessarl ad evitare la perdita o la distruzione del
datl e provvedere di ricovero periodico degil stessi con cople di sicurezza
secondo i criter! stabiiiti daii’ Amministratore di base di dati o in alternativa il Titolare
del tfrattamento.

e Assicurarsl della quailtd deile cople di sicurezza del dati e deiila ioro
conservazione in iuogo adatto e sicuro.

« Assicurarsi delia conservazione delle cople di sicurezza in iuogo adatto e sicuro
e ad accesso controiiato.

Ly
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» Di provvedere a conservare con ia massima cura e custodia | dispositivi utilizzati
per ie copie di sicurezza, impedendo i'accesso agli stessi dispositivi da parte di
personaie non autorizzato.

e Di segnaiare tempestivamente ailincaricato delia gestione e della
manutenzione degll strumenti elettronici, ogni eventudle problema dovesse
verificarsi nelia normaie attivitd di copia delie banche dati.

Quaiora I Amministratore di base di dati o in alternativa il Titolare del trattamento
rifengano di non nominare aicun Incaricato delle copie di slcurezza delle banche
dati, ne assumeranno tutte ie responsabilitd e funzioni.

1.6..2. Nomina degli incaricati delle copie di sicurezza delle banche dati

in conformit& a quanto disposto dai punto 18 del Disciplinare tecnico in materia di
misure minime di sicurezza (Allegato B del Digs. n.196 del 30 giugno 2003)
i’Amministratore di base di dall o in alternativa il Titolare del traftamento, in
reiazione ail'attivita svoita, possono individuare, nominare e incaricare per iscritto,
se lo ritengono opportuno, uno o pit Incaricatl delle copie di sicurezza delle
banche dati a cul & conferito il compito di effettuare periodicamente le copie di
sicurezza delle Banche di dati gestite specificando gli elaboratori o le banche dati
che & chiamato a sovrintendere.

L” Amministratore di base di dati o in alternativa ii Tiolare dei trattamento devono
informare clascun incaricato delle cople di sicurezza delle banche dati delie
responsabiiitd che gli sono affidate in conformitad a quanto disposto ddilie
normative in vigore, ed in particolare di quanto stabliito dal Codice in materia dl
protezione dei dati personali (Digs. n.196 del 30 giugno 2003) e dai Disciplinare
tecnico in materia dl misure minime di sicurezza (Allegato B al Digs. n.196 del 30
giugno 2003).

La nomina di uno o pit Incaricati delle copie di sicurezza delle banche dati deve
essere effettuata con una lettera di incarico (LU_BKP) e deve essere controfirmata.

Copia deiia iettera di nomina accettata deve essere conservata a cura del
Amministratore di base di dati o in aiternativa il Titolare del trattamento in iuogo
sicuro.

L” Amministratore di base di dati o in alternativa il Titolare del trattamento devono
consegnare a ciascun Incaricato deile copie di sicurezza delie banche datl una
copla di tutte le norme che riguardano la sicureza dei trattamento dei dati in
vigore ai momento delia nomina.
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1.7.Incaricato del frattamento dei dati personali.

1.7..1. Compiti degli incaricati del trattamento dei dati personaili.

i In base a quanto stabiiito dail'Art. 30 del Digs. n.196 del 30 giugno 2003, ie
operazionl di trattamento possono essere effettuate soio da Incaricati del
trattamento che operano sotto ia diretta autoritd dei Titolare del trattamento o, se
designato, del Responsabile di uno specifico trattamento di dati personaili,
attenendosl dlie istruzioni impartite.

in base a quanto definito dai'Art. 4, punto 1, comma h) del Digs. n.196 del 30
glugno 2003, gii "Incaricati del trattamento sono persone fisiche autorizate a
complere operazioni di trattamento sul dati personail dal Titolare del trattamento
o. se designato, dal Responsabile di uno specifico trattamento dl dati personall'.

Per i frattamenti di dati personall effettuato con l'ausilio di strumenti elettronicli, gii
incaricali del trattamento del dati personall devono osservare le seguenti
disposizioni:

¢ Gii Incaricati del trattamento del dati personall sono autorizzati ad effettuare
esciusivamente | trattamenti di datl personaii che rentrano neli'ambito di
trattamento definito per iscritto @ comunicato dii‘atto deila designazione, con ia
conseguente possibliitd di accesso ed utliizzo delia documentazione cartacea e
degli strumenti informatici, eiettronici e telematici e delle banche datl aziendaii
che contengono | predetti dati personail.

¢ || trattamento del dati personall deve essere effettuato esciusivamente in
conformitd dile finalitd previste e dichiarate e, pertanto, in conformitd aiie
informazioni comunicate agil interessati.

e lUIncaricato del tratamento del dati personall deve prestare particoiare
attenzione all'esattezza del dati trattati e, se sono Inesatti o incompileti, deve
provvedere ad agglomarii tempestivamente.

« Ogni Incaricato del trattamento dei dati personali & tenuto ad osservare futte ie
misure di protezione e sicurezza atte a ewvitare rischi di distruzione o perdita anche
accidentdle dei dati, accesso non autorizzato, frattamento non consentito o non
conforme dalie finaiita deiia raccoita.

e Gil Incaricati del trattamento dei dati personali che hanno ricevuto ie
credenziali dl autenticazione per ii trattamento dei dati persongii, devono
conservare con la massima segretezza ie componenti riservate delle credenziall di
autenticazione (parole chiave) e | dispositivi di autenticazione In loro possesso e
uso esclusivo.

¢ La paroia chiave, quando & prevista dai sistema di autenticazione, deve essere
composta da dmeno ofto caratterl oppure, nel caso in cui io strumento
elettronico non io permetta, da un numero di caratter! pari ai massimo consentito.
o La componente riservata deile credenziali di autenticazione (paroia chiave)
non deve contenere riferimenti agevoimente riconduclbiii allincaricato.

« L'Incaricato del trattamento dei dati personali deve modificare ia componente
riservata delle credenziali di autenticazione (paroia chiave) ai primo utiizzo e,
successivamente, aimeno ogni sel mesi.

» In caso di frattamento di dati sensibill e di dati giudiziari ia componente riservata
delle credenziali di autenticazione (parola chiave) deve essere modificata
almeno ognl fre mesi.

¢ Gli incaricati dei trattamento non devono in nessun caso iasciare incustodito e
accessibiie io strumento elettronico durante una sessione di trattamento dei dati
personail,
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Per | trattamenti di dati personali effettuato senza I'ausilio di strumenti elettronici gil
Incaricati del trattamento dei dati personali devono osservare ie seguenti
disposizioni:

e | documentl contenenti dati personall frattati senza l'ausiio di strument
elettronici non devono essere portati ai di fuorl dei iocaill individuati per la ioro
conservazione se non In casl del tutto ecceziondll, e nel caso questo avvenga,
l'asportazione deve essere ridotta al tempo minimo necessario per effettuare ie
operazioni di trattamento.

e Per tutto ii periodo in cul | documenti contenent! datl personall trattati senza
l'ausliio di strumenti eiettronicl sono ai di fuorl del iocall individuati per la loro
conservazione, iincaricato dei frattamento non dovra iasciarii mai incustoditi.

* Lincaricato del trattamento deve inoltre controliare che | documenti contenent
dati personail trattat! senza i‘ausiiio di strumenti elettronici , composti da numerose
pagine o pid raccogiitori, siano sempre compileti e Integr.

* Al termine deii'orario di lavoro i'incaricato del trattamento deve riportare tutti |
documenti contenenti dati personaii trattati senza I'ausiiio di strument elettronic,
nei locall individuati per ia ioro conservazione.

e | documenti contenentl dati personail trattatl senza l'ausiio di strument
elettronicl non devono essere mal lasciat! incustoditi sul tavolo durante i'orario di
iavoro.,

* Si deve adottare ogni cauteia affinché ognl persona non autorizata, possa
venire a conoscenza dei contenuto dl documenti contenenti dati personaii frattati
senza {'ausilio di strumenti elettronic.

* Per evitare 1l rischio di diffusione del dati personali trattatl senza I'ausiio di
strumenti elettronic, si deve limitare I'utilzzo di copie fotostatiche.

e Particolare cauteia deve essere adottata quando i documenti sono consegnati
in originale a un aitro incaricato debitamente autorizzato:

» Documenti contenenti dati personaii sensibill o dati che, per una quaiungue
ragione slano statl indicati come meritevoli di particoiare attenzions, devono
essere custoditl con moita cura.

¢ Quando | documenti devono essere portati al di fuori dei locall individuati per ia
loro conservazione o addirittura ail'esterno del luogo di lavoro, fincaricato dei
trattamento deve tenere sempre con sé ia carteiia o la borsa, neila quale |
documenti sono contenuti.

e Llincaricato del trattamento deve inoltre evitare che un soggetto terzo non
autorizato al trattamento possa esaminare, anche solo ia copertina del
documento In questione.

» E' prolbito discutere, comunicare o comunque trattare dati personail per
teiefono, se non si & certi che i destinatario sia un incaricato autorizato a potere
trattare i dati in questione.

* Si raccomanda vivamente di non pariare mal ad alta voce, trattando dati
persondii per teiefono, soprattutto utiizzando apparati ceiiuiari, In presenza di terzi
non autorizzati, per evitare che | dati personall possano essere conoscluti da terzl
non autorizzati, anche accidentaimente.

* Queste precauzioni diventano particolarmente important, quando il telefono &
utiizzato in luogo pubblico od aperto ai pubblico.
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1.7..2. Nomina degli incaricati del traitamento dei dati.

La nomina di clascun Incarlcato del frattamento dei dati personali deve essere
effettuata da un Responsabile di uno specifico trattamento di dati personali con
una lettera dl incarico in cui sono specificati | complit! che gil sono stati affidati che
deve essere controfirmata daii'interessato per presa visione.

Copla della lettera di nomina (LI_IDT) firmata deve essere conservata a cura del
Responsabile di uno specifico trattamento di dati personali in iuogo sicuro.

i Responsabile di uno speclifico trattamento di dati personali deve informare
ciascun Incaricato del trattamento dei dati personall dsiie responsabiiitd che gii
sono affidate in conformitd a quanto disposto dalie normative in vigore, ed in
particolare di quanto stablito dal Codice in materia di protezione dei dati
personall (Digs. n.196 del 30 giugno 2003) e dai Disciplinare tecnico in materia di
misure minime di sicurezza (allegato B al Digs. n.196 del 30 giugno 2003).

il Responsablle dl uno specifico trattamento di dati personali deve consegnare a
clascun Incaricato del trattamento dei dati personall una copia di tutte ie norme
che riguardano ia sicurezza dei trattamento del dati in vigore ai momento delia
nomina.

Gl Incaricati del trattamento dei datl personali devono ricevere idonee ed
anaiitiche istruzioni scritte, anche per gruppl omogenel di iavoro, sulle mansioni
joro affidate e sugii adempimenti cui sono tenuti.

Agil Incaricall del trattamento del dati personaili deve essere assegnata una
credenziale di autenticazione.

Agli Incaricati del trattamento del dati personali & prescritto di adottare ie
necessarie cauteie per assicurare-ia segretezza delia componente riservata della
credenziale di autenticazione e ia diligente custodia del dispositivi in possesso e
ad uso esciusivo dellincaricato.

La nomina dellincaricato del traftamento dei dall personall & a tempo
indeterminato, e decade per revoca o dimissioni deilo stesso.

La nomina deii'Incaricato del trattamento dei dati personali pud essere revocata
in quaisiasi momento dal Responsabile dello specifico trattamento di dati
personali che gil ha affidato lincarico, senza preavviso, ed eventuaimente pud
essere aoffidata ad aitro soggetto.
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2. Trattamenti di dati personali

2.1..

Conformemente a quanto prescrive il punto 19 dei Discipiinare tecnico, allegato
B) al D.igs. 196/2003, nel presente documento si forniscono idonee informazioni
riguardanti:

1. l'elenco degli archivi dei dati oggetto del trattamento (punto 19.1 el
disciplinare), mediante:

o [I'individuazione dei tipi di dati personaii frattati,

» Per l'individuazione del dati oggetto del trattamento deve essere
utiizzato ii moduio DETEC_A che deve essere ailegato ai Presente
Documento Programmatico Suilla Sicurezza.

o ladescrizione delie aree, dei locdil e degli strumenti con i quail sl effettuano |
frattamenti,

=  Perredigere i’elenco deiie sedi in cul vengono trattati | dati deve essere
utlizzato I modulo DETEC_B che deve essere dllegato ai Presente
Documento Programmatico Sulia Sicurezza.

o |‘elenco del Sistemi di elaborazione per ii trattamento

= per ogni sistema deve essere utllizato il modulo DTEC_d che deve essere
allegato ai presente Documento Programmatico Suiia Sicurezza.

2.2, Distribuzione dei compiﬁ' e delle responsabilitd nell’ambito delle strutture
preposte al trattamento dei dati.

2.2..1. Distribuzione dei compiti e delle responsabilité
La distribuzione dei compiti e deiie responsabilita (punto 19.2 del discipiinare),
neii'ambito delie strutture preposte ai trattamento dei dati, deve essere redatto i
moduioc DTEC_J che deve essere dilegato ai presente Documento
Programmatico Sulla Sicurezza.

2.2..2. Elenco dei soggetti autorizzati al trattamento dei dati.
Ogni Responsabiie del frattamento del dati personall ha ii complto di:

o Nominare gil incaricati limitatamente dlle banche dafi di cul sono
responsabiil.

o Tenere agglomato ad ogni variazione i'eienco dei personale autorizato ai
frattamento del dati. (Moduio DTEC_F) che deve essere adilegato al presente
Documento Programmatico Sulia Sicurezza.)

2.2.3. Formazione degli incaricati
Devono essere previsti inferventl formativi degii incaricati del trattamento,
finalizzatl a renderll edotti dei seguenti aspetti:

o profiii delia disciplina sulia protezione del dati personaii;
o responsabiiitd conseguent;
o rischi che incombono sui dati

misure disponibiil per prevenire eventi dannosi;

(e}

(e}

modadiitd per aggiornarsi sulie misure di sicurezza, adottate dal titolare.
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Delia previsione di intervent! formativi degli incaricati del trattamento (punto
19.6 del disciplinare) devono essere redatt | modull DTEC_H (piano di
formazione del personale autorizato ai trattamento del dati) e DTEC_ N (piano
di formazione degil incaricati dl back-up). entrambi devono essere allegati al
presente Documento Programmatico Sulia Sicurezza.

2.3. Andalisi dei rischi nel trattamento dei dati
Al Responsabile é affidato Il compito di anailzzare eventuaili rischi connessi al
frattamento del datl. Deve aggiornare annuaimente ii report annuale del rischl
conformemente ai modulo DTEC_O In conformitd a quanto disposto dai
Disciplinare Tecnico in materia di misure minime di slcurezza (Allegato “B” del
Digs. n. 196 del 30 giugno 2003) il Modulo DTEC_O deve essere dilegato al
presente Documento Programmatico Suiia Sicurezza.

2.4. Misure da adottare per garantire I'integrita e la disponibilita dei dati
Al Responsabilie deiia sicurezza del dati & affidato il compito di verificare ogni
anno entro ii 31 marzo le misure da adottare ail fine ridurre gil eventuail rischi
connessi al trattamento dei dati aggiornando it Moduio DTEC_P che deve
essere aliegato ai presente Documento Programmatico Sulla Sicurezza.

2.5. Misure da adofttare per garantire I'integrita e la disponibilita dei dati

L'Amministratore di base di dati in coliaborazione con gii Incaricatl della gestione
e della manutenzione degil strumenti elettronicl, al fine di garantire fintegritd del
dati contro | rischi di distruzione o perdita, stabliisce ia periodicitd con cul devono
essere effettuate ie cople di sicurezza delle banca di dati trattati.

| criteri devono essere definiti in reiazione ai tipo di rischio potenziaie e In base al
iivelio di tecnoiogia utliizzata.

Gii Incaricati delia gestione e della manutenzione degli strumenti elettronici, per
ognl banca di datl devono predisporre ie istruzioni di copia, verlfica e ripristino del
dati, utliizzando il modulo DTEC_M.

in particolare per ogni banca di datl devono essere definite ie seguentl
specifiche;

¢ il Tipo di supporto da utilizzare per le Cople di sicurezza dei dati.

¢ il numero di Copile di sicurezza del dati effettuate ogni voita

o Se | supporti utlizzati per le Cople di sicurezza dei datl sono riutlizzat! e In questo
caso con quaie periodicitd .

e Se per effettuare le Copie di sicurezza del datl si utiizzano procedure
automatizzate e programmate.

¢ Le modaiitd di controlio delie Cople di sicurezza dei dati.

e La durata massima stimata di conservazione delle informazioni senza che cli
slano perdite o canceliazione di dati.

¢ [i nome deli'incaricato a cui é stato assegnato Ii compito di effettuare ie Copie
di sicurezza del dati.

¢ Le istruzioni e | comandi necessarl per effettuare le Cople di sicurezza dei dati.

e Le istruzioni e i comandi necessari per effettuare ii ripristino delie Cople di
sicurezza del dati.

in conformitd a quanto disposto dal punto 19.4 e dal punto 19.5 del Discipiinare
tecnico in materia dl misure minime di sicurezza (Allegato B del Digs. n.196 del 30
glugno 2003) ii modulo DTEC_M, deve essere aiiegato ai presente Documento
Programmatico sulia Sicurezza. o

H

/
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3. Ciiteri da adottare per garantire I’'adozione delle misure minime di sicurezza in
caso di trattamenti affidati all’esterno della struttura del titolare.

3.1. Trattamenti di dati personali affidati all’esterno della struttura del titolare.
Ii Responsabile pud decidere di dffidare ii trattamento del dati in tutto o In
parte dil’esterno delia struttura del titoiare.
Il Responsablle deve redigere e aggiornare, ad ognl variazione, i‘elenco del
soggettl che effettuano 1l trattamento dei dati In tutto o in parte ali’esterno
della struttura del titolare ed indicare per ognuno di ess! il tipo di trattamento
effettuato specificando:

o Descrizione sintetica deii’ attivitd esternailizzata.,

o Trattamentl di dati interessati

o Soggetto estemo

o Descrizione dei criteri e degil Impegni assunti per I’adozione deile misure.

Per I'inventario dei soggetti a cui daffidare ii trattamento del dati dii‘esterno
della struttura del titoiare, deve essere utlizzato it Moduio DTEC_E che deve
essere dliegato ai presente Documento Programmatico Sulia Sicurezza.

3.2. Nomina del Responsabile del trattamento in Out-sourcing.

Per ogni trattamento affidato ad un soggetto esterno diia struttura del titolare. i
Responsablle deve assicurarsi che slano rispettate le norme di sicurezza di un
iivello non inferiore a quanto stabiiito per ii trattamento interno.

in conformitd a quanto disposto ai punto 19.7 del Discipiinare tecnico in
materia di misure minime di sicurezza (ailegato “B“ del Digs. n. 196 del 30
giugno 2003) il Responsablie dei trattamento in Out-sourcing deve accettare ia
nomina secondo i Modulo DTEC_W che deve essere dilegato ai presente
Documento Programmmatico Suiia Sicurezza.
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4. Diritti dell'interessato

4,1. Diritto di accesso ai dati personali
1. L'interessato ha diritto di ottenere la conferma dell'esistenza o meno di dati
personall che lo riguardano, anche se non ancora registrati, e la loro
comunicazione in forma inteliigiblie.

2. L'interessato ha diritto di ottenere I'indicazione:

a) dell'origine dei datl personail;

b) delle finalitd e modaiitd dei trattamento;

c) delia logica applicata in caso di trattamento effetfuato con
lausitio di strumenti elettronici;

d) degll estreml Identfificativi del titolare, dei responsabli e del
rappresentante deslgnato ai sensl deil'articolo 5, comma 2;

e) del soggetti o delle categorle di soggetti ai quall i dati personali
possono essere comunicall o che possono venimne a conoscenza
in qualita di rappresentante designato nelterritorio dello Stato, di
responsablll o incaricati.

3. L'interessato ha diritto di ottenere:

a) I'agglornamento, la rettificazione ovvero, quando Vi ha interesse,
lintegrazione dei dati;

b) la canceliazione, la frasformazione in forma anonima o |i blocco
del dati trattati in viciazione di legge. compresi quelll di cui non &
necessaria la conservazione in reilazione agil scopi per | quall | dati
sono stati raccolti o successivamente trattati;

c) l'attestazione che le operazioni di cul alle lettere a) e b) sono state
portate a conoscenza, anche per quanto riguarda il loro
contenuto, di coloro al quall | datl sono stati comunicati o diffusl,
eccettuato Il caso in cul tale ademplmento si rivela impossiblie o
comporta un implego di mezzi manifestamente sproporzionato
rispetto al diritto tutelato.

4, l'interessato ha diritto di opporsi, in tutto o in parte:
a) per motivi leglttimi al trattamento del dati personail che o
riguardano, ancorché pertinenti allo scopo della raccolta;
b) al trattamento di dati personall che lo riguardano a fini di invio di
materlale pubbilicitario o di vendita diretta o per i compimento di
ricerche di mercato o di comunicazione commerciale.

4.2, Esercizio dei diritti

1. 1 diritti di cul all'articolo 7 sono esercitati con richiesta rivoita senza formalita al
fitolare o al responsabile, anche per if tramite di un Incaricato, alla quale &
fornito idoneo riscontro senza ritardo.

2. | dirittl di cul ail'articolo 7 non possono essere esercitati con richiesta al titolare
o al responsablle o con ricorso al sensi delf'articolo 145, se i frattamenti di datt
personali sono effettuati:

a) In base dille disposizioni del decreto-legge 3 maggio 1991, n. 143,
convertito, con modificazioni, daila legge 5 iugllo 1991, n. 197, e
successive modificazioni, in materia dl riciciaggio;

b) In base alle disposizioni del decreto-legge 31 dicembre 1991, n.
419, convertito, con modificazionl, dalia legge 18 febbraio 1992, n.
172, e successive modificazioni, in materia di sostegno dlle vittime
di richieste estorsive;

_ ‘./W
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c) da Commissioni pariamentarl dinchiesta istituite al sens
dell'articolo 82 della Costituzione;

d) da un soggetto pubblico, diverso dagii enti pubblici economici, in
base ad espressa disposizione di legge, per esclusive finaiitd
inerenti dlla poliica monetaria e valutaria, al sistema del
pagamenti, al controlio degdii Intermediari e del mercati creditiz e
finanziari, nonché aila tutela della loro stabilitd;

e) al sensl dell'articolo 24, comma 1, lettera f), limitatamente al
periodo durante I quale potrebbe derivamne un pregiudizio
effettivo e concreto per lo svoigimento delle investigazion
difensive o per I'esercizio del dirltto in sede giudiziaria;

f) da fornitori di servizi di comunicazione elettronica accessibili al
pubblico reiativamente a comunicazioni telefoniche in entratq,
salvo che possa derlvarne un pregiudizio effettivo e concreto per
lo svoigimento delle Investigazioni difensive di cui alla legge 7
dicembre 2000, n. 397;

@) per ragioni di giustizia, presso ufficl giudiziarl di ogni ordine e grado
o Il Consiglio superiore delia magistratura o altl organi di
autogoverno o Il Ministero delia glustizia;

h) ai senst dell'articolo 53, fermo restando quanto previsto dalia legge
1 aprile 1981, n, 121.

3. Il Garante, anche su segnaiazione dellinteressato, nel casi di cul al comma 2,
lettere a), b), d), e) ed f) provvede nel modi di cul agli articoli 157, 158 e 159 e,
nel casl di cui dile lettere c), g) ed h) del medesimo comma, provvede nel
modi di cui ail'articolo 160.

4. 'esercizio del diritti di cui ali'articolo 7, quando non riguarda dati di carattere
oggettivo, pud avere luogo salvo che concerna Ila rettificazZone o
l'intfegrazione di dati personali di tipo valutativo, relativi a giudizi, opinioni o ad
altrt apprezzament! di tipo soggettivo, nonché l'indicazione di condotte da
tenersi o di decisioni in via di assunzione da parte del titolare del trattamento.

4.3. Modalita di esercizio
1. La richiesta rivolta at fitolare o ai responsablle pud essere trasmessa anche
mediante lettera raccomandata, telefax o posta eletftronica. I Garante pud
individuare altro idoneo sistema in riferimento a nuove soluzioni tecnoiogiche.
Quando riguarda l'esercizio del diritti di cul all'articolo 7, commi 1 e 2, la
richiesta pud essere formulata anche oraimente e in tal caso & annotata
sinteticamente a cura dell'incaricato o del responsabiie.

2. Nell'esercizio del diritti di cul dll'articolo 7 finteressato pud conferire, per
iscritto, delega o procura a persone fisiche, entl, associazioni od organismi.
L'interessato pud, altresi, farsi assistere da una persona di fiducia.

3. | diritti di cul all'articolo 7 riferiti a datl personall concernentl persone
decedute possono essere esercitatl da chl ha un interesse proprio, o agisce a
tutela dell'interessato o per ragionl familiarl meritevoll di protezione.
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4, lidentitd deilinteressato & verlficata sulla base di idonel elementl di
valutazione, anche mediante ati o documenti disponibili o esibizione o
allegazione di copla di un documento dl riconoscimento. La persona che
agisce per conto deil'interessato esibisce o dilega copla delia procura, ovvero
della delega sottoscritta in presenza dl un incarlcato o sottoscritta e presentata
unitamente a copia fotostatica non autenticata di un documento di
riconoscimento dell'interessato. Se I'interessato & una persona giuridica, un ente
o un'assoclazione, la richiesta & avanzata dalla persona fisica legittimata in
base ai rispettivi statutl od ordinament.

5. La richlesta di cui dli'articolo 7, commi 1 e 2, & formulata llberamente e senza
costrizionl @ pud essere rinnovataq, salva l'eslstenza di giustificati motivi, con
intervalio non minore di novanta glomi.

4.4, Riscontro all’interessato
1. Per garantire l'effettivo esercizio del diritti di cul ali'articolo 7 i fitoiare del
tfrattamento & tenuto ad adottare idonee misure volte, in particoiare:

a) ad agevoiare l'accesso al dati personali da parte dellinteressato,
anche attraverso l'lmpiego di appositi programmi per elaboratore
finalizali ad un'accurata selezione dei dati che riguardano singolf
Iinteressati Identificati o identificabill;

b) a sempilficare le moddiitd e a ridurre | templ per i riscontro al
fichledente, anche nel'lamblto di uffici o servizi prepostl aile
relazionl con il pubblico.

2. 1 datl sono estrattl a cura del responsablie o degii incaricati e possono essere
comunicati ai nchiedente anche oraimente, ovvero offerti In visione mediante
strumentl elettronicl, sempre che In tall casi la comprensione del dati sia
agevole, considerata anche la qualltd e ia quantitd deile informazionl. Se vl &
richiestq, si provwede dalla trasposizione del dati su supporto cartaceo o
informatico, ovvero alia ioro trasmissione per via telematica.

3. Saivo che ia richiesta sla riferita ad un particoiare trattamento o a specificl
dati personali o categorle di datli persondli, 1l rscontro allinteressato
comprende tuttl | dati personali che riguardano l'interessato comunque trattati
dal titolare. Se la richiesta & rivolta ad un esercente una professione sanitarla o
ad un organismo sanltario st osserva ia disposizione di cui all'articolo 84, comma
1.

4, Quando l'estrazione del dati dsuita particolarmente difficoltosa li riscontro alla
richlesta dellinteressato pud avvenire anche attraverso l'eslbizione o Ia
consegna in copla di atti e documenti contenentl | dati personaili richiesti.

5. 1l dirito di oftenere la comunicazione In forma intelligiblle dei dati non
riguarda dati personail relativi a terzi, salvo che la scomposizione dei datl
trattatl o la privazione di dicuni element! renda incomprensibill | dati persondaii
relativi dil'interessato.

6. La comunicazione dei dati & effettuata In forma inteliigiblie anche attraverso
f'utilizzo di una grafia comprensibile. in caso di comunicazione di codici o sigle
sono fornitl, anche mediante gli incaricatl, | parametr per la comprensione del
relativo significato.

7. Quando, a seguito della richiesta di cul dll'articolo 7, commi 1 e 2, lettere q),
b) e ) non rsulta confermata l'esistenza di datfi che riguardano linteressato,
pud essere chiesto un contributo spese non eccedente | costi effettivamente
sopportati per la ricerca effettuata nel caso specifico.

Pagina Pagina 27 di 28 /



8. Il contributo di cul al comma 7 non pud comungue superare {importo
determinato dal Garante con provwedimento di carattere generale, che pud
individuario forfettariamente In relazione al caso in cul i dati sono trafttati con
strumenti elettronici e Ia rsposta & fornita oraimente. Con i medesimo
provvedimento il Garante pud prevedere che ii contributo possa essere chiesto
quando | datl personali figurano su uno speciale supporto del quaie & richiesta
speclficamente la rproduzione, oppure quando, presso uno o pid titoiari, sl
determina un notevole implego di mezzl in relazione alla compilessita o all'entita
delle richleste ed & confermata I'esistenza di dati che riguardano linteressato.

9. Il contributo di cul al commi 7 e 8 & corrisposto anche mediante versamento
postale o bancarlo, ovvero mediante carta di pagamento o di credito, ove
possiblle alllatto della ricezione del riscontro e comungue non oltre quindicl
glorni da tale riscontro.
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